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ICS savjetovanje - sigurnosna ranjivost odredenih GE anestezijskih sustava ako su spojeni na nedovoljno osiguran
terminalski posluZitelj

Ovaj dokument sadrzi vazne informacije za vas proizvod Molimo uvjerite se da su svi potencijalni korisnici u vasoj ustanovi
upozoreni na ovu sigurnosnu obavijest i preporuceno ponasanje. Spremite ovaj dokument za buducu uporabu.

Sigurnosni
problem

Sigurnosne
Upute

Detalji
proizvoda na
koje se
obavijest
odnosi

Podaci za
kontakt

U izdanju ICS Medical Advisory (ICSMA-19-190-01)* od 9. srpnja, 2019., odredeni anestezijski sustavi Aespire i Aestiva
navedeni su kao teoretski osjetljivi na kiberneticke napade ako se prikljuc¢e na bolnicku mrezu. lako je za to izrazito
mala vjerojatnost, nedovoljno osiguran terminalni posluZitelj moZe pruziti priliku zlonamjernom pocinitelju, koji je
vec usao u bolnicku mrezu, da posalje lazne parametre korekcije senzora protoka. Terminalni posluzitelj je dodatna
oprema koja se moZe dobiti od drugih dobavljaca (koji nisu od tvrtke GE Healthcare) izvan standardne konfiguracije
proizvoda. Ako se posalju lazni parametri korekcije senzora protoka, to moze utjecati na kalibriranje senzora protoka
i prouzrociti prekomjernu isporuku plimnog volumena pacijentu ako se primjenjuje ventilacija s kontrolom glasnoce.
Prekomjerna isporuka plimnog volumena u rijetkim slu¢ajevima moZe teoretski dovesti do povecanog rizika od
ozljede pluéa. Osim toga, moZze se teoretski pojaviti i nedovoljna isporuka i prouzroditi isporuku premale ukupne
koli¢ine plina. Ako bi se to dogodilo bez normalne klinicke intervencije, teoretski bi se mogla kompromitirati
oksigenacija ili ventilacija pacijenta. Nema izvjestaja o ozljedama vezanima za ovaj problem.

Napomena: Zastitne znacajke ogranicenja tlaka, pracenja CO2 i pomicanja mijehova nisu pogodene i nastavljaju s
normalnim radom.

REF1: ICS savjetovanje dostupno na https://ww.us-cert.gov/ics/advisories/icsma-19-190-01

MoZete nastaviti s uporabom svojeg proizvoda. Ako ste se odlucili serijske ulaze GE Healthcare anestezijskog uredaja
spojiti na TCP/IP mreze, uvjerite se da se upotrebljavaju dovoljno osigurani terminalni posluZitelji. Sigurni terminalni
posluZitelji pruZaju snazne sigurnosne znacajke koje ¢e sprijeciti ovaj problem.

GE Healthcare anestezijski sustavi kako slijedi:

Aespire 7100/100/Protiva/Carestation (verzija softvera 1.x) - proizveden prije listopada 2010.
Aestiva 7100 (verzija softvera 1.x) -proizveden prije veljace 2014.

Aestiva 7900 (verzija softvera 1.x, 2.x i 3.x) — proizveden prije oZujka 2004.

Aestiva MRI (verzija softvera 3.x) — proizveden prije srpnja 2014.

Ako imate pitanja vezanih za ovaj problem, obratite se lokalnom servisnom predstavniku tvrtke GE Healthcare.
Mediva do.o.o., Savska c. 141, Zagreb; kontakt osoba: Duska Vukadinovi¢, tel: 01 6191 579; fax: 01 6191 608;

serviser: Aldo Gjergja, e-mail: aldo@mediva.hr.

GE Healthcare potvrduje da su o postoje¢em nedostatku obavijeStene odgovarajuce regulatorne agencije.

Odrzavanje visoke razine sigurnosti i kvalitete nas je glavni prioritet. Ako imate pitanja, odmah nam se obratite.
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S poStovanjem,

James W. Dennison
Vice President - Quality Assurance
GE Healthcare
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Jeff Hersh, PhD MD
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GEHC Ref# 34101
POTVRDA O PRIMITKU OBAVUESTI O MEDICINSKOM UREDAJU
POTREBAN ODGOVOR KORISNIKA

Ispunite ovaj obrazac i vratite ga u tvrtku GE Healthcare odmah po primitku, ne kasnije od 30 dana od primitka. Time cete
potvrditi primitak i razumijevanje napomene o ispravku medicinskog uredaja Ref# 34101.

Ime korisnika/primatelja:

Ulica:

Grad/postanski broj/drzava:

Adresa e-poste:

Broj telefona:

O Potvrdujemo primitak i razumijevanje priloZene obavijesti o medicinskom uredaju, da smo informirali odgovarajuée osoblje
te da smo poduzeli i poduzet ¢emo odgovarajuce radnje u skladu s tom obavijeséu.

Navedite ime pojedinca koji je odgovoran i ispunio je ovaj obrazac.

Potpis:

Tiskano ime:

Naslov:

Datum (DD/MM/GGGG):

Molimo vratite skenirani popunjeni obrazac ili fotografiju popunjenog obrasca na adresu e-poste:
RECALL34101.CYBERSECURITY@ge.com
Ovu adresu e-poste mozete dobiti putem QR koda u nastavku:
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